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In the modern  information economy, the security of  information  is critically  important to organizations.  
Information‐security risk assessments  (ISRAs) allow organizations to  identify key  information assets and 
security  risks  so  security  expenditure  can  be directed  cost‐effectively.   Unfortunately  conducting  ISRAs 
requires  special expertise and  tends  to be complex and  costly  for  small  to medium  sized organizations 
(SMEs).  Therefore,  it  remains  unclear  in  practice,  and  unknown  in  literature,  how  SMEs  address 
information  security  imperatives  without  the  benefit  of  an  ISRA  process.  This  research  makes  a 
contribution  to  theory  in  security management  by  identifying  the  factors  that  influence  key  decision‐
makers  in  SMEs  to  address  information  security  risks.    The  study  has  identified  three  key motivating 
factors  from  a  series  of  case  studies.    Firstly,  the  need  for  sufficient  information  security  to maintain 
reputation with external clients whilst conforming to the level of information security practices typical in 









The security of  information systems  in organizations has become  increasingly  important  in the modern 
information  intensive  environment.    In  an  era  of  global  connectivity  and  increased  use  of  ICT  by 
organizations, the need to protect information systems from security breaches has become a significant 
management  priority  (Ransbotham  et  al.  2010).    This  is  especially  true  for  small  to medium  sized 
enterprises  (SME’s) where  security  incidents  can  be  expensive.    A  Price Waterhouse  Coopers  (PWC) 
survey in the UK, reports that incidents can cost £15000 ‐ £30000 per small organization (PWC 2012). 
   
International  guidelines  on  information  security  ‘best  practice’  advise  organizations  to  conduct  risk 
assessments  to determine priorities  for  security expenditure  (ISO/IEC 27002:2005). Given security  risk 
assessments are expensive and complex processes  to  implement and require specialist expertise,  they 
are more suited  to  large  (resourceful) organizations. SMEs  form a  large portion of national economies 
and  rely  on  information  systems  but with  relatively  fewer  resources  than  their  larger  counterparts. 
Therefore,  it  remains  unclear  in  practice  and  unknown  in  literature,  how  SMEs  are  able  to  address 
information security risks given minimal resources. 
 
This  research  is  exploratory  in nature  and  is motivated by  two  factors.    Firstly,  to determine  if  SMEs 
implement a  formal  security  risk assessment process, and  if not, how SMEs prioritize expenditure on 










(Atkins & Lowe 1996).   To  identify  these motivations  five case  studies of SME  security practices were 
conducted  to determine how  they undertake  information  security  initiatives.   The data  collected was 
analysed using open, axial and selective coding (Neuman 2006). 
 
This  research paper  is organised as  follows.   First,  the background  to  the  study  is discussed  including 
current  approaches  to  risk  management,  and  security  standards.    Second,  the  interview  research 







unauthorized  access,  use,  disclosure,  disruption,  modification,  or  destruction  in  order  to  provide 
confidentiality, integrity, and availability” (NIST 2009).  Essentially, information security is the process of 
protecting  information  and  information  infrastructure  (both  content  and  services)  from  unauthorized 
access  that  results  in  disclosure,  modification  or  destruction  of  information,  and  modification  or 
disruption of IT services.  These can be accidental or malicious and perpetrated by insiders or outsiders.  
 
Information  security  management  consists  of  a  series  of  processes  by  which  formal,  informal  and 
technical controls are applied to address security risks (Sveen, Torres and Sarriegi 2009).  Formal controls 
include  legal mechanisms, risk assessments, audits, and policies and procedures that provide advice to 
personnel  on  the  one  hand  and  outline  punitive measures  for  non‐compliance  on  the  other.  Legal 
mechanisms  can  be  broadly  grouped  into  two main  categories  namely  contractual mechanisms  and 
patents. Non‐disclosure agreements  (NDA's) are an example of a contractual mechanism  that seeks to 
prohibit the sharing and reuse of specific information or capabilities, and impose penalties in an event of 




Information  security management  assists organizations  in maintaining business  continuity, minimising 
business exposure to damage and maximising investment returns (Chang & Ho 2006).  According to the 
ISO/IEC 27005 standard on  the security management code of conduct, security risk assessments are a 





level of security.   A risk assessment  is conducted by  identifying  information assets that exist within the 
purview of an organization. Subsequently, threats and vulnerabilities are identified to generate scenarios 













An  inadequate  risk assessment, or  the absence of one,  implies  that  the organization has not used  its 
resources to best advantage in addressing security risk exposure.  For example, if certain assets were not 
considered  in  the  risk  assessment,  then  they  may  be  unprotected.    Likewise,  if  the  estimation  of 
probability and  impact  is  inaccurate, not enough consideration has been given to security controls and 
protective  strategy.  Ultimately,  exposure  to  security  risks  can  lead  to  adverse  consequences  for 




and Australasia.    These  include  FRAP,  CRAMM,  COBRA, OCTAVE, OCTAVE‐S  and  CORAS  (Peltier  2001; 
Yazar 2002; Alberts & Dorofee 2004; den Braber 2007; Dhillon 2007).  Although they differ in their make‐
up, order and depth of activities,  they generally engage  in  risk  identification  followed by  risk analysis 
(Whitman & Mattord 2011; Shedden et al. 2006; Dhillon 2007). 
 
Ultimately, the aim of risk management  is to reduce  information security risk to an acceptable  level  in 
the organization (Gerber and von Solms 2005).  Performing risk assessment in an organization will allow 









such asset‐threat combination) must be estimated at both user  level  (those who are  familiar with  the 
operationalization of  the asset) and management  level  (those who  can better estimate organizational 











in  applying  the  risk methodologies  and  ‘lack of  awareness’ of  the need  to perform  risk  assessments. 
However, Dimopoulos et al. (2004) does not conduct a field study to verify these factors. Therefore,  in 
addition  to  identifying  the  factors  that  influence  security spending,  this  research project also  seeks  to 






This  research  adopts  a multiple  case  study  approach  to  explore  the  factors  that  influence  decision‐
makers in SMEs to invest in information security.  The research project being conducted is exploratory in 
nature.  Exploratory research is defined as “research in which the primary purpose is to examine a little 






size (SME’s), their willingness to be  involved, and the  industries  in which they operated.   Organizations 
were purposely selected from different  industries and ranged  in size  from 10 to 50 personnel.   Due to 








that could provide  insight  into the research question were  interviewed. Interviews were a combination 
of  face‐to‐face  (2  interviews),  Skype  (3  interviews), and  interactive email  (1  interview where multiple 
emails  to ask and answer  interview questions).  In each event a  record of  the  interview was  taken  for 
subsequent analysis.   The  interviews ranged between 45 minutes and an hour and were split  into two 
components.    Firstly,  open  ended  questions  on  information  security  were  asked  to  determine  the 
interviewee’s beliefs about security and risks to the organization.  Interviewees were subsequently asked 
to read, assess and comment upon a number of information security risk scenarios.  These were used to 
determine  the participants’ perceptions of a  range of  information security  risks.   The  results  from  the 





Organization Location Sector # Participants
Principal Consultant / Partner [participant 1]
Senior Consultant [participant 2]
GPSComms : A technology production organization 
focusing on designing high performance integrated GPS 
and wireless modules. 
Singapore Manufacturing 10 employees Principal Consultant / Partner [participant 3]
ElectCont : A company that provides electronic control 
solutions for gas turbines used in the power generation, oil 
and gas sectors.
Malaysia Energy 120 employees
Product & Business Development Manager 
[participant 4]
Consult : A management consultant company, focusing on 
mapping competencies as well as assessing employee 
capabilities based on their required competences.
Singapore Management 10 employees Chief Technical Officer [participant 5]
Audit : An audit firm.  The organization is exposed to 
internet and computers about 4 years ago and only 
deployed a full installed network within the organization and 
utilised a network file server recently.
Singapore Finance 28 employees Audit Manager [participant 6]
TechCons  :  A technology consulting and implementation 
firm that focuses on enterprise content management as 
well as workflow automation.








The analysis of  the case study data was conducted  in  two parts.   Firstly  the open ended questions on 







Across  the  cases  there  was  a  varied  opinion  as  to  what  constitutes  ‘Information  Security”.    Some 
TechCons GPSComms ElectCont Consult Audit
Appendix A Appendix B Appendix C Appendix D Appendix E
What is Information 






exchange between the 







information  (D.1 )
Perceived need for 
information security
Need is influenced by 
industry culture. Risk 
Management process 
exists. (A.3, A.4, A.5)
Need based on 
leakage of Knowledge 
via Social Media (B.2, 
B.3 )




advantage (C.2 ) – 
however no security 
implemented (C.3 )
Need based on being 
able to uphold the 
perceptions of trust 
customers have for the 
company (D.2 ) – has 
security – motivated 
by client observations 
of flaws (D.3 )
1.  Company 
reputation and 
credibility at stake
1.  Company 
reputation and 
credibility at stake
1. Company reputation 
and credibility at stake
1. Company reputation 
and credibility at stake
1. Information 
confidentiality issues
2.  Monetary loss 2.  Monetary loss 2. Information Integrity 
at stake
2.  Information 
Integrity at stake
2. Information integrity 
at stake
3.  Information 
integrity at stake
3.  Information 
integrity at stake 3. Monetary loss
3. Information 
confidentiality issue
3. Company reputation 
and credibility at stake
4.  Information 
confidentiality issues








5.  Information 
availability
5.  Information 
availability
5. Information 





None in past 3 years
Have had incidents in 
prior 3 years: Minimal 
impact as contained 
internally.
None in past 3-5 
years.  Security Audit 
every year (C.6 )
A number of incidents 
over the past 3-5 
years, all considered 
low impact
None in past 3 years, 
can’t spend enough to 






Security can be an 
inconvenience, we 
need to strike a 
balance (A.6 )
Security can be a 
hindrance. It can’t 
affect work flow (C.7 )
Perceived influence 
of cost and resource 
limitations on 
security 
Happy with current 
state of information 
security (A.7 )
Cost is a huge factor – 
if cost is low they 
implement.
Wait and see 
approach.  (C.8 )
Resource issues in 
implementing security 
(D.4, D.5, D.6 )
Main priority is making 
money, not spending it 







organizations  focus  on  the  information  (content)  aspects,  whereas  others  focus  on  the  information 
exchange  (IT  services)  aspects.    Subsequently, what  they  then  consider  important  to  invest  in with 
regards to information security changes.  None of the studied organizations exhibited any form of formal 
or  informal  risk assessment with  regards  to  information  security.   Additionally,  there  is a very narrow 
view of  information  security needs.   The need  for  security  is greatly  influenced by  the perceptions of 
their customers or other external parties and this tends to be a trust building or trust sustaining process.  
The internal information security needs of the organization, in particular when considering “accidental” 
incidents are virtually  ignored.   Most of the organizations don’t consider  internal  incidents such as the 





failing  to recognise and report security  incidents as  there are regulatory  implications and  the negative 
impact  that  an  incident  report  can  have  on  trust  with  their  customers.    The  question  for  these 
organizations  is  whether  or  not  there  were  information  security  issues  internally  that  were  not 
considered as incidents because they a) were internal, or b) would impact their reputation. 
 
Even  though  the  organizations  were  very  concerned  about  their  credibility  and  the  trust  that  their 
customers had  in  them, most organizations  ranked “company  reputation and credibility at  stake” high 
whilst  “information  confidentiality  issues”  was  ranked  in  second  last  place.    This  is  particularly 





and efficiency of processes.   However,  security experts  are aware  that  information  security  shouldn’t 
adversely impact the organization productivity and profitability as that is one way to guarantee that the 































The majority of  the decision makers  in SMEs stated  that  they are willing  to mitigate  information risks.  
Their motivations for doing so are that external parties, such as their clients or potential customers, rate 
their organization  in  terms of  their  trustworthiness, reputation and quality of products.   The decision‐
makers believe that trust is a key factor and that protecting the confidentiality of their client’s data is one 
way  to earn  trust  from clients.   Additionally, SMEs  recognised  the  fact  that only consistent delivery of 






an organization, which  is  their main  concern.   The data  shows  that 5 out of 6 participants were very 
concerned with  the protection of  the organization’s  reputation.   As a  result, SMEs  clearly understood 
that without proper  information security a major security breach might occur, leading to a reduction  in 
their  reputation.    Subsequently,  when  reputation  is  involved  SME’s  are  more  likely  to  invest  in 




of  an  organization’s  image  and  reputation  in  the  buying  decisions  of  consumers.   Nguyen &  Leblanc 
(2001)  suggest  that  image  and  reputation  are  crucial  in  developing  and maintaining  the  loyalty  of 
1[1] 2 3 4 5 6
Risk of unauthorised access by insiders NA 5 3 5 3 2 1
Risk of deliberate act of sabotage NA 4 6 1 5 4 2
Risk of deliberate act of information extortion NA 7 2 2 6 3 2
Risk of compromising to intellectual NA 8 4 6 2 1 4
Risk of an act of human error or failure NA 2 1 9 7 6 5
Risk of deliberate software attack NA 3 10 4 4 5 6
Risk of technical software failure or errors NA 1 9 10 1 7 7
Risk of deliberate act of theft NA 6 5 3 9 8 8
Risk of internal network error NA 9 8 7 8 9 9















is  in  a  competitive  industry  and one of  their products  is  the  key  to most or  all of  their  organization 
revenue, then it is crucial for them to secure that valuable piece of confidential information about their 
product to ensure competiveness.   SME’s  in this study often  implemented  information security as they 




Much  literature  has  mentioned  that  perceptions  play  an  important  role  in  the  identification  of 





of  information  security will  lead  to  inaccurate analysis of  the  information  risks  facing an organization.   
Likewise,  a  misperception  of  a  security  incident  may  result  in  a  series  of  escalating  effects  on  an 
organization’s decision to take up information security.   
 
Participants  in only  two of  the  cases  (GPSComms & Consult)  admit  that  they encountered  a  security 
incident  in the past three years.   The SMEs studied only consider an  incident as something major that 
impacts  the  organization  and  involves  an  external  party.    Statements  such  as  “I  consider  security 
incidents are those that involve external parties eg. accidentally sending confidential information out to 
a client who is not supposed to know it” [Participant 1] were common in the data.  However, literature 
suggests  that  incidents are more  likely  to originate  from within an organization, and whilst many are 
malicious, there are those that are accidental also (Siponen & Vance 2010; Johnston & Warkentin 2010).  
It  is possible,  that due  to  the SME’s definition of an  incident,  that some security events may not have 
been recognised as incidents.  This may also be an indicator of a lack of information security expertise to 








or hackers are not  interested  in small enterprises” [Participant 2].   Such  information security mentality 
begins with SMEs having the wrong perceptions of the definition of a security incident (being an external 
event), and coupled with the thinking that they are small, they felt that they become less of a target to 
external  threats  such  as  hackers.    However,  literature  has  shown  that  not  all  security  incidents  are 
malicious and hacker related  (Whitman, 2003).   Threats originate  internally as well as externally  to an 
organization.    SMEs  that  lack  sufficient  information  security  expertise  are  too  focused  on  external 
threats, and  subsequently many  internal  threats are overlooked.   Although  there  is  some  recognition 
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amount  of  security  will  be  adequate  to  protect  an  information  asset  if  the  attack  was  deliberate.  
Statements such as: “If the attack  is deliberate,  it  is very hard to prevent  it, even  if you have the best 
firewall  and  anti‐virus  in  place”  [Participant  3]  and  “If  someone  really want  to  steal  information,  no 
amount of security will prevent it from happening” [Participant 6] are common in the data.  Additionally, 
some of the participants could not be bothered to do anything about some of the breaches because of 
their  high  frequencies.    “We  are  quite  immune  [meaning  we  ignore  them]  to  this  type  of  risks” 















They have a  restricted budget, a  limited set of  information security skills and are much more  likely  to 
focus on their core business.  Once an SME has some initial security in place, they are unlikely to revisit 
information  security management,  unless  there  is  a major  security  incident.    “For  our  situation  now 
whereby we have already  something  in place,  though  it may not be adequate, we will not  focus  too 
much  into  this  for now”  [Participant 1]   “We are aware of  the potential problems but we don’t see a 










Whilst good  information security design that  is  incorporated  into the business process and works with 
the various mind sets of employees  is possible, many SMEs, especially those with only small employee 
numbers, don’t have the expertise to implement such a security design.  SMEs are reluctant to take the 
risk on developing an  integrated  information  security programme which  they are unfamiliar with and 










had  a  recognised  incident  in  the  past  three  years  this  tended  to provide  them with  a  false  sense of 
security towards their information resources.  Additionally, on further discussion with the interviewees it 







This  research makes  a  contribution  to  theory  in  security management by  confirming  that  formal  risk 
assessments  tend  not  to  be  implemented  in  SMEs,  and  by  identifying  the  key  factors  that  influence 
security expenditure.  
 
The key  factors are,  firstly,  the motivation  for SMEs  to have  information security  is not determined by 
their security needs, but rather by how their clients perceive their level of security, as it relates to trust 




security management  expertise. As  a  result,  decision‐makers  tend  not  to  recognize  the  full  range  of 




Thirdly,  in  the  view  of  the  SMEs  participating  in  this  field  study,  the  implementation  of  information 
security  is  complicated,  costly,  will  not  deliver  immediate  results  and  will  impact  organizational 
processes.   Furthermore, there are other priorities to focus on, such as business productivity and thus 
information security is not the utmost priority.  Further, some SMEs believe that backing up their data is 




the  adoption  of  formal  risk  assessments  (i.e.    ‘restricted  budgets’,  ‘lack  of  expertise’  and  ‘lack  of 
awareness’) are confirmed from this field study.  
 
Of  concern  to  organizations  should  be  the  disconnect  between what  the  interviewees  thought were 
important security issues in general discussion versus when given specific scenarios to rank.  This study 
shows  that participants had a high  level,  immature and non‐systematic perspective on  the  range and 
depth of security  issues.   However when presented with scenarios their rankings showed a higher and 





less  expertise  than  those  currently  available.  Further,  this  study  points  to  the  need  for  security 























































































1. I  believe  you  are  referring  to  both  the  securing  the  information  within  the  organization  from 
unauthorized external access as well as  securing  the  information  from  internal  theft  (intellectual 
property)  [Participant 1] 
2. It  is  the  need  to  protect  our  information  systems/intellectual  property  in  the  form  of  internally 
circulated  information,  client data  as well as our  IT products  that  include  software  source  codes 
from leak/unauthorized access, use, modification or disclosure [Participant 2] 




4. This  is a common practice within our  industry so  it  is something  that we  learn  from our previous 
firms [Participant 1] 
5. Yes,  because  as with  any  other  running  business,  security  of  own  information  is  equivalent  to 
protecting ourselves against competition that may benefit by taking advantages of poor security on 
our part  to  protect our own  information  properly. Good  information  security  also  enhances our 
reputation in the market as trustworthy partners. [Participant 2] 
6. We are willing. However as mentioned earlier, we hope  to  strike a balance between  information 
security and inconvenience to our field of work [Participant 2]  
7. For our situation now whereby we have already something  in place, though  it may be  inadequate, 
we will not focus too much into this for now – meaning we will not spend more. [Participant 1] 





















1. “Hmm,  According  to  my  understanding,  I  believe  it  is  to  protect  information  relating  to  the 
company’s  business  from  non‐authorized  personnel  and  within  the  company’s  boundaries” 
[Participant 4] 






3. “Yes of course we would want.  I believe every organization  including us have the need to protect 
our company’s information and resources from outsiders” [Participant 4] 





deliberately  with  the  intention  of  bringing  harm  to  the  company.  We  also  do  see  sending 
confidential documents to the wrong colleague as being a security  incident. This  is more so  if the 
document is being sent to outsiders. However we have not come across such cases yet.” [Participant 
4] 
7.  “Yes  it  can  be  a  hindrance  if  it  does  not  integrate well  into  our work  flow  and  processes.  For 
example, what can be achieved in 1 or 2 steps needs to go through a couple more steps? However 
since we have not  implemented any form of higher  information security as yet, we will make sure 

































2. “As experience before,  information was  leaked through the staff’s unethical approach.  If someone 
really wants to steal information, no amount of security will prevent it from happening” [Participant 
6] 
   
